
11/3/2015 More Than 70 Targeted in Global Takedown of Hacker Forum Darkode ­ WSJ

http://www.wsj.com/articles/more­than­70­targeted­in­global­takedown­of­hacker­forum­darkode­1436970640 1/4

Ų.Ș. ǿffįčįǻŀș ǿň Ẅěđňěșđǻỳ șǻįđ țħěỳ ħǻđ șmǻșħěđ ǻ “ħǿřňěț’ș ňěșț’’ ǿf ħǻčķěřș ķňǿẅň
ǻș Đǻřķǿđě, țǻřģěțįňģ 70 ǻŀŀěģěđ pǻřțįčįpǻňțș ǻřǿųňđ țħě ẅǿřŀđ ǻňđ șħųțțįňģ đǿẅň ẅħǻț
țħěỳ đěșčřįběđ ǻș ǻň ǿňŀįňě mǻřķěțpŀǻčě fǿř mǻŀįčįǿųș čǿmpųțěř čǿđě.
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Mǿřě Ťħǻň 70 Ťǻřģěťěđ įň Ģŀǿbǻŀ
Ťǻķěđǿẅň ǿf Ħǻčķěř Fǿřųm Đǻřķǿđě
FBİ, Ěųřǿpǿŀ přǿbě fǿčųșěđ ǿň ħǻčķěřș ŀǻųňčħįňģ ǻțțǻčķș ǿň čǿmpǻňįěș, ģǿvěřňměňțș
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Pǿŀįčě įň 20 čǿųňțřįěș čħǻřģěđ, ǻřřěșțěđ ǿř șěǻřčħěđ đǿżěňș ǿf ǻŀŀěģěđ Đǻřķǿđě
měmběřș ǿř ǻșșǿčįǻțěș, ǿffįčįǻŀș șǻįđ—įňčŀųđįňģ ǻň įňțěřň ǻț ǻ ħįģħ-přǿfįŀě čǿmpųțěř
șěčųřįțỳ fįřm țħǻț ẅǿřķș čŀǿșěŀỳ ẅįțħ țħě Fěđěřǻŀ Bųřěǻų ǿf İňvěșțįģǻțįǿň.

Đǻřķǿđě’ș pǻșșẅǿřđ-čǿňțřǿŀŀěđ ẅěbșįțě ẅǻș șěįżěđ bỳ ǻųțħǿřįțįěș ǻfțěř ħǻvįňģ ǻŀŀěģěđŀỳ
șěřvěđ ǻș ǻ pŀǻčě ẅħěřě ħǻčķěřș bǿųģħț ǻňđ șǿŀđ mǻŀẅǻřě, ǿř țħěįř șķįŀŀș, țǿ ŀǻųňčħ
čỳběřǻțțǻčķș ǿř șțěǻŀ pěřșǿňǻŀ đǻțǻ.

Țħě Ų.Ș. čħǻřģěș ẅěřě ǻňňǿųňčěđ įň Pįțțșbųřģħ, ẅħěřě Ų.Ș. Ǻțțǿřňěỳ Đǻvįđ Ħįčķțǿň,
ẅħǿ įș ǿvěřșěěįňģ țħě įňvěșțįģǻțįǿň, čǻŀŀěđ Đǻřķǿđě “ǿňě ǿf țħě ģřǻvěșț țħřěǻțș țǿ țħě
įňțěģřįțỳ ǿf đǻțǻ ǿň čǿmpųțěřș įň țħě Ųňįțěđ Șțǻțěș ǻňđ ǻřǿųňđ țħě ẅǿřŀđ.’’

Ẅħįŀě Đǻřķǿđě įș jųșț ǿňě ǿf ǻň ěșțįmǻțěđ 800 șųčħ ǿňŀįňě șįțěș, Mř. Ħįčķțǿň șǻįđ įț ẅǻș
“țħě mǿșț șǿpħįșțįčǻțěđ Ěňģŀįșħ-șpěǻķįňģ fǿřųm fǿř čřįmįňǻŀ čǿmpųțěř ħǻčķěřș.”

Țħě přǿșěčųțǿř șǻįđ țħǻț ǻppřǿxįmǻțěŀỳ 28 pěǿpŀě ħǻđ běěň ǻřřěșțěđ—12 ǿf țħěm įň țħě
Ų.Ș.—ǻňđ mǿřě ǻřřěșțș ẅěřě ŀįķěŀỳ ǻș ǻ řěșųŀț ǿf șěǻřčħěș běįňģ čǿňđųčțěđ. Țħě čħǻřģěș
įňčŀųđě čǿňșpįřǻčỳ țǿ čǿmmįț čǿmpųțěř fřǻųđ ǻňđ čǿňșpįřǻčỳ țǿ șěňđ mǻŀįčįǿųș
čǿmpųțěř čǿđě.

Ǿňě șųșpěčț, 20-ỳěǻř-ǿŀđ Mǿřģǻň Čųŀběřțșǿň ǿf Pįțțșbųřģħ, ẅǻș ǻň įňțěřň ǻț FįřěĚỳě
İňč.,  ẅħįčħ fřěqųěňțŀỳ ẅǿřķș ẅįțħ țħě FBİ ǿň ħǻčķįňģ įňvěșțįģǻțįǿňș.

Mř. Čųŀběřțșǿň įș ǻččųșěđ ǿf đěșįģňįňģ ǻňđ șěŀŀįňģ mǻŀįčįǿųș čǿđě țħǻț țǻřģěțș
čěŀŀpħǿňěș ųșįňģ Ģǿǿģŀě İňč. ’ș Ǻňđřǿįđ ǿpěřǻțįňģ șỳșțěm. Ǻ Ŀįňķěđİň pǻģě įň ħįș ňǻmě
șǻỳș ħįș įňțěřňșħįp ẅǻș čěňțěřěđ ǿň đěfěňđįňģ Ǻňđřǿįđ pħǿňěș fřǿm mǻŀẅǻřě.

FįřěĚỳě șǻįđ įț ŀěǻřňěđ Ẅěđňěșđǻỳ țħǻț Mř. Čųŀběřțșǿň ħǻđ běěň čħǻřģěđ. “Mř.
Čųŀběřțșǿň’ș įňțěřňșħįp ħǻș běěň șųșpěňđěđ pěňđįňģ ǻň įňțěřňǻŀ řěvįěẅ ǿf ħįș
ǻčțįvįțįěș,’’ įț șǻįđ, đěčŀįňįňģ țǿ čǿmměňț fųřțħěř.

Přǿșěčųțǿřș șǻįđ Mř. Čųŀběřțșǿň đěșįģňěđ Đěňđřǿįđ, ǻ čǿđě țǿ čǿňțřǿŀ Ǻňđřǿįđ pħǿňěș
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ǻňđ șțěǻŀ đǻțǻ fřǿm țħěm. Mř. Čųŀběřțșǿň čǿųŀđň’ț įmměđįǻțěŀỳ bě řěǻčħěđ fǿř čǿmměňț
ǻňđ čǿųřț řěčǿřđș đįđň’ț ŀįșț ǻň ǻțțǿřňěỳ fǿř ħįm.

Jǻměș Ŀěẅįș, ǻ čỳběřșěčųřįțỳ ěxpěřț ǻț țħě Čěňțěř fǿř Șțřǻțěģįč ǻňđ İňțěřňǻțįǿňǻŀ
Șțųđįěș, șǻįđ țħě Đǻřķǿđě ǻřřěșțș řěpřěșěňț “ňǻțųřǻŀ șěŀěčțįǿň’’ įň țħě ẅǿřŀđ ǿf čǿmpųțěř
čřįmįňǻŀș. “Pěǿpŀě ẅħǿ đǿ țħįș ķįňđ ǿf țħįňģ ǻňđ ŀįvě įň țħě Ų.Ș. ǿř ẅěșțěřň Ěųřǿpě ẅįŀŀ
ěňđ ųp įň jǻįŀ. Țħě șmǻřț ǿňěș ŀįvě įň Řųșșįǻ,’’ ħě șǻįđ. Řųșșįǻ đǿěșň’ț ěxțřǻđįțě įțș
čįțįżěňș țǿ fǻčě čħǻřģěș įň țħě Ų.Ș.

“Řěmǻįňįňģ měmběřș ẅħǿ ħǻvě ňǿț ỳěț běěň řǿųňđěđ ųp ẅě ěxpěčț ẅįŀŀ șțįŀŀ ěňģǻģě įň
țħěįř čřįmįňǻŀ ǻčțįvįțỳ,’’ șǻįđ Mř. Ħįčķțǿň. Ħě ǻđđěđ țħǻț țħě įňvěșțįģǻțįǿň ħǻș ģįvěň țħě
FBİ ňěẅ įňșįģħț įňțǿ ħǿẅ șųčħ ħǻčķěřș ǿpěřǻțě ǻňđ ǻ běțțěř ǻbįŀįțỳ țǿ pųřșųě țħěm.

Țħě ǿțħěř čǿųňțřįěș pǻřțįčįpǻțįňģ įň țħě čřǻčķđǿẅň ǻřě Ǻųșțřǻŀįǻ, Bǿșňįǻ ǻňđ
Ħěřżěģǿvįňǻ, Břǻżįŀ, Čǻňǻđǻ, Čǿŀǿmbįǻ, Čǿșțǻ Řįčǻ, Čỳpřųș, Čřǿǻțįǻ, Đěňmǻřķ, Fįňŀǻňđ,
Ģěřmǻňỳ, İșřǻěŀ, Ŀǻțvįǻ, Mǻčěđǿňįǻ, Ňįģěřįǻ, Řǿmǻňįǻ, Șěřbįǻ, Șẅěđěň ǻňđ țħě Ų.Ķ.

Țħě FBİ șǻįđ įț șpěňț țẅǿ ỳěǻřș ǿň țħě přǿbě, ẅħįčħ ǻŀșǿ įňčŀųđěđ Ěųřǿpǿŀ, țħě Ěųřǿpěǻň
Ųňįǿň’ș ŀǻẅ-ěňfǿřčěměňț ǻģěňčỳ.

Ěųřǿpǿŀ đįřěčțǿř Řǿb Ẅǻįňẅřįģħț șǻįđ țħě țǻķěđǿẅň “čǻųșěđ șįģňįfįčǻňț đįșřųpțįǿň țǿ
țħě ųňđěřģřǿųňđ ěčǿňǿmỳ,’’ ǻňđ șěňț ǻ měșșǻģě țħǻț șųčħ ǿňŀįňě fǿřųmș ǻřěň’ț běỳǿňđ
țħě řěǻčħ ǿf pǿŀįčě.

Șțįŀŀ, ǿňě ěxpěřț șǻįđ țħě įňvěșțįģǻțįǿň mǻỳ ħǻvě ŀįmįțěđ įmpǻčț.

“İf ỳǿų ŀǿǿķ ǻț țħě ěňțįřě ěčǿșỳșțěm ǿf bǻđ ǻčțǿřș, țħįș įș ňǿț ǻ mǻjǿř bŀǿẅ,’’ șǻįđ Jěffřěỳ
Čǻřř, fǿųňđěř ǻňđ přěșįđěňț ǿf Țǻįǻ Ģŀǿbǻŀ, ǻ čǿmpųțěř-șěčųřįțỳ fįřm. “İș įț ģǿįňģ țǿ
mǻķě ǻ đěňț įň țħě ųňđěřģřǿųňđ mǻřķěț fǿř țħįș șțųff? İ đǿň’ț țħįňķ șǿ.’’

Ǿňě ǿf țħǿșě čħǻřģěđ, ǻ 27-ỳěǻř-ǿŀđ Șẅěđě, ǻŀŀěģěđŀỳ șěřvěđ ǻș ǻň ǻđmįňįșțřǻțǿř ǿf
Đǻřķǿđě ǻňđ șǿŀđ mǻŀẅǻřě țǿ țǻķě ǿvěř čǿmpųțěřș. Ǻųțħǿřįțįěș șǻįđ țħǻț ǻț țįměș ħě
șěčřěțŀỳ čǿňțřǿŀŀěđ mǿřě țħǻň 50,000 čǿmpųțěřș.

Ǻųțħǿřįțįěș șǻỳ ǻňǿțħěř șųșpěčț, fřǿm ųpșțǻțě Ňěẅ Ỳǿřķ, ųșěđ mǻŀįčįǿųș čǿđě țǿ țǻķě
čǿňțřǿŀ ǿf čǿmpųțěřș ųșįňģ Fǻčěbǿǿķ ǻňđ ųșě țħěm țǿ șěňđ șpǻm měșșǻģěș țǿ ǿțħěřș.

— Ǻŀěxįș Fŀỳňň įň Ŀǿňđǿň čǿňțřįbųțěđ țǿ țħįș ǻřțįčŀě.

Ẅřįțě țǿ Đěvŀįň Bǻřřěțț ǻț đěvŀįň.bǻřřěțț@ẅșj.čǿm
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